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1. Enquadramento

A Novabase aprovou, em Dezembro de 2021, o Plano de Prevencdo de Riscos de Corrupcdo e
InfracBes Conexas?! (ou “Plano”) aplicavel ao universo do Grupo Novabase? e dirigido a todos os seus
stakeholderss.

Na elaboracdo do referido Plano foram consideradas as medidas inscritas na Estratégia Nacional
AntiCorrupgao 2020-2024, Estudos, Relatérios e Recomendagdes publicados na matéria, bem como
as melhores praticas da indUstria adotadas quer a nivel nacional, quer a nivel internacional, incluindo
0s Requisitos e as Recomendac¢des das Normas Portuguesas 1SO 31000 (Gestdo do Risco) e ISO
37001 (Sistemas de Gestao Anticorrrupcao).

1.1. Ambito, Objetivos e Metodologia

1.1.1.1. Ambito

O Plano de Prevencdo de Riscos de Corrupgdo e Infragbes Conexas abrangeu todas as areas e
segmentos de atividade da Novabase e respetivos/as colaboradores/as, fornecedores de bens e
prestadores de servigos.

1.1.1.2. Objetivos
Na elaboracéo do referido Plano foram assumimos como objetivos:

— A identificacdo dos riscos de corrupgdo e infragbes conexas ou conflitos de interesses
relativamente a cada processo ou area;

— Alidentificacdo das medidas concretas a implementar para prevenir a sua incidéncia; e

— Adefinicdo dos responsaveis envolvidos na monitorizagdo e acompanhamento deste Plano.

1.1.1.3. Metodologia

Comecamos por procurar definir o conceito de risco e mapear 0s processos e/ou areas na Novabase
gue se enquadravam na noc¢ao de risco.

Identificamos as entidades responséaveis por tais processos e/ou areas.

1 Documento aprovado antes da entrada em vigor do Decreto-Lei n.° 109-E/2021, de 9 de dezembro, diploma que
(i) procedeu a criagdo do Mecanismo Nacional Anticorrupcao (“MENAC”), entidade administrativa independente
que tem por missdo a promocao da transparéncia e da integridade na agao publica e a garantia da efetividade de
politicas de prevencéo da corrupgéo e infragdes conexas, entidade dotada de poderes de iniciativa, de controlo e
de sancéo e (ii) estabeleceu o regime geral da prevengédo da corrupcao (“Regime Geral da Prevencdo da
Corrupgao”).

2 Entendendo-se como tal a Novabase — Sociedade Gestora de Participagdes Sociais, S.A. e as empresas que
integram o Grupo Novabase.

3 Entidades cujos interesses estdo envolvidos na atividade societaria do Grupo Novabase, nomeadamente os
acionistas e os investidores, os clientes, os fornecedores e demais parceiros de negécio e todos os/as seus
colaboradores/as.
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E, finalmente, identificamos as medidas de prevencdo e de controlo, a nivel interno, dos riscos e
definimos as formas de acompanhamento das medidas implementadas ou a implementar e a sua
avaliacao periddica.

1.2. Processos, areas e responsaveis

Tendo em conta as funcdes e a organizacao interna da Novabase, identificAmos e caracterizamos as
situagOes potenciais de risco de corrupcao e infragdes conexas por areas ou processos, graduando os
riscos segundo uma escala (risco fraco, risco moderado e risco elevado) em funcdo do grau de
probabilidade da sua ocorréncia e respetivo impacto.

Sao varios os fatores que levam a que uma area ou atividade apresente um maior ou menor risco,
entre os quais:

— Alidoneidade dos intervenientes;

— Alegitimidade e legalidade dos atos e a¢fes;

— O compromisso ético; e

— A qualidade do sistema de controlo interno e a sua eficacia.

Na identificacdo das areas e processos suscetiveis de gerar riscos, ponderaram-se 0S riscos em
abstrato face ao seu impacto e probabilidade de ocorréncia:

Impacto Probabilidade

Nao provoca prejuizos financeiros nem as | Decorre de um processo que apenas advira
infracdbes sdo causadoras de danos |em circunstancias excecionais

Fraco/a relevantes na imagem e operacionalidade
da Novabase

Pode provocar prejuizos financeiros e |Esta associado a um processo esporadico
\[ele[Ielo[oJ8 perturba o normal funcionamento da|que se admite que venha a acontecer ao
Novabase longo do ano

Pode provocar prejuizos financeiros | Decorre de um processo corrente e
=[EVEGJEM significativos, lesando a credibilidade da | frequente da organizacéo
Novabase

No Anexo Il do referido Plano identificAmos, face & organizacdo interna da Novabase, as areas e os
processos suscetiveis de gerar riscos, assim como elencamos as situagdes de risco e a respetiva area
responsavel.

1.3. As medidas de prevencéo e de controlo interno dos riscos

As medidas de prevencdo e de controlo interno dos riscos, constantes desse Anexo I, foram
delimitadas em funcéo dos processos relevantes e das situagfes de risco subjacentes, indicando-se
ainda internamente as areas ou dire¢cdes responsaveis pela sua implementacdo, acompanhamento
e/ou monitorizacao.
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2. Avaliacéo Intercalar

O presente Relatorio visa dar cumprimento a obrigacéo consagrada no artigo 6.°, n.° 4, alinea a) do
Regime Geral de Prevencao da Corrupcao, dando conta da implementacdo das medidas preventivas
identificadas no Plano de Prevencédo de Riscos de Corrupc¢éo e Infracbes Conexas como sendo de
risco elevado ou maximo, bem como dar conta da sua evolu¢éo, numa légica de melhoria continua.

Foram identificadas duas areas em que existiam situacdes de risco elevado, a saber, Infraestruturas
Tecnoldgicas e Comunicacdes, ambas sob responsabilidade da Direcdo de Sistemas de Informacéo.

Dentro de cada uma dessas &reas, foram identificadas as concretas situagfes de risco:

A. Infraestruturas Tecnoldgicas:
e Procedimentos para recupera¢do da informacéo e das operacdes em caso de
desastre; e
B. Comunicacdes:
e Vulnerabilidades dos sites a intrus6es que ponham em causa a disponibilidade dos
mesmos ou a confidencialidade/ integridade da informacéo.

Quanto a cada uma dessas situacdes de risco, foram identificadas em concreto as medidas de
prevencdo adotadas/a implementar, a saber:

A. Infraestruturas Tecnoldgicas:
e Procedimentos para recuperagao da informacéo e das operacdes em caso de
desastre:
i. Plano de Recuperacédo de Desastre;
ii. Plano de Continuidade de Negdcio;
iii. Politica de Continuidade de Negocio;
iv. Objetivos de Continuidade de Negdcio; e
v. Politica de Backups.
B. Comunicacdes:
¢ Vulnerabilidades dos sites a intrusfes que ponham em causa a disponibilidade dos
mesmos ou a confidencialidade/ integridade da informacéo:
i. Andlise suportada na ferramenta Bitsight — Cyber Security Rate; e
ii. Rapid 7 —insightIDR.

Todas as medidas preventivas estavam ja implementadas, estando apenas pendente de
implementacéo a ferramenta Rapid 7 — insightIDR, cuja concretizacdo estava prevista para Q4 2022.

A referida ferramenta tecnoldgica foi, entretanto, substituida por outra ferramenta — QRadar — S21SEC
— que, de acordo com o estado da arte, a Direcdo de Sistemas entendeu conferir maior robustez
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tecnolégica ao nivel da seguranca?, tendo a mesma sido plenamente implementada durante o Q4 de
2022.

De notar que as demais medidas continuam a ser implementadas com sucesso (considerando que se
tratam de medidas que visam prevenir os riscos ali concretamente identificados), ndo se tendo
verificado quaisquer incidentes que justifiquem a revisdo das medidas preventivas ali elencadas.

Na sequéncia da adocdo das medidas anteriormente indicadas, as duas areas em que existiam

situacdes de risco elevado verificaram uma diminui¢cao do risco para um nivel moderado, deixando de
existir situagdes de risco elevado ou critico na Novabase.

3. Apreciacgéo intercalar
Globalmente considera-se que as medidas preventivas adotadas sdo aptas e adequadas a prevencao
dos riscos identificados no Plano de Prevencdo de Riscos de Corrupgéo e Infracdes Conexas (sem

prejuizo, naturalmente, de serem continuamente revistas e atualizadas de acordo com as melhores
praticas da industria, em cumprimento de uma pratica de melhoria continua).

4. Publicitacao
O presente Relat6rio sera devidamente publicitado a nivel interno e externo, conforme previsto na Lei.
5. Anexos

O presente Relatério compreende o seguinte Anexo (numeracgdo correspondente a numeragao
atribuida no Plano de Prevencao de Riscos de Corrupgéo e Infragdes Conexas):

5.1. Anexo II: Riscos e Medidas de Prevencao (Reavaliacdo quanto as
situacdes de Risco Elevado)

4 A referida ferramenta consegue otimizar as capacidades de detecdo, andlise, priorizagédo e investigacédo de
ameacas de seguranca, disponibilizando uma visibilidade unificada dos indicadores de todos os ambientes (On-
prem e Cloud).

PAG - 06



NOVABASE

Anexo Il

Riscos e Medidas de Prevencéao

(Reavaliacao quanto as situactes de Risco Elevado)

Situagdes de risco Impacto | Probabilidade | Nivel de Medidas de Prazo Area
Risco prevencao implementagdo | responsavel
Infraestruturas Tecnolégicas
Plano de
Recuperagéo
de Desastre
Plano de
Continuidade
Procedimentos para de Negdcio
recuperacéo da Direcéo de
. - iti Implementada/ .
informac&o e das Elevado Fraca Moderado Po||t|.ca. de Fc))n oin Sistemas de
operacdes em caso de Contlnulldgde going Informacgéo
desastre de Negécio
Objetivos  de
Continuidade
de Negécio
Politica de
Backups
Comunicagbes
Andlise
\/_ulnera_lbllldaijes dos suportada  na - ) Direcéio de
mplementada
sites a intrusoes que Moderada ferramenta plemer Sistemas de
pf)nham 'e.m causa a Bitsight — Cyber on going Informacéo
disponibilidade dos Elevado Moderado | Security Rate
mesmos ou a
confidencialidade/
integridade da QRadar Implementada / I;)nregao de
informaco Moderada S21SEC on going SlstemaSNde
Informacéo
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